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Postavljanje SYS-STEM ArdLAB laboratorija

1 Postavljanje Raspberry PI-a

Da biste postavili Raspberry PI, slijedite niZe navedene korake:
» Preuzmite Raspberry Pl OS (operativni sustav) sa
» Spremite sliku Raspberry Pl 0S-a na microSD karticu
> Postavite Raspberry PI OS povezivanje i sigurnosne postavke

1.1 Instalirajte Raspberrry PI OS

Preuzmite Raspberry Pl Imager za operativni sustav vaseg racunala sa Raspberry web stranice
(poveznica). Instalirajte Raspberry Pl Imager i obavite sljedece korake.

1.1.1 Kopirajte Raspberry Pi OS na microSD karticu

Izaberite ,CHOOSE OS“ (IZABERITE OPERATIVNI SUSTAV)

ene Raspberry Pi Imager v1.5

Raspberry Pi

Operating System SO Card

CHOOSE 08 CHOOSE SD CARD

Izaberite ,,Raspberry Pi OS (Other)” (Raspberry Pi OS (ostalo))

e0e Raspberry Pi Imager v1.5

Operating System x

Raspberry Pi 0S (32-bit)
‘ A port of Debian with the Raspberry Pi Desktop (Recommended)
Released -

@ Raspbarry Pi 0S (other) 5
Other Raspberry Pi 0S based images

—
Gliver general purpose US
Other general purpose Operating Systems

Media player - Kodi 05
Kodi based Media player operating systems
Emulation and game 0S

iatnen e o oo

e, mmenmuinn niabarman

Izaberite ,,Raspberry Pi OS Lite (32-bit)“

[ XK ] Raspberry Pi Imager v1.5

Operating System x

< Back
Go back to main menu

Raspberry Pi 0S Lite (32-bit)
‘ A port of Debian with no desktop envirenment
Rel t2021-01-11

il 4 GB download

Raspberry Pi 0S Full (32-bit)
A port of Debian with desktop and recommended applications
Released: 2021-01-11
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Izaberite ,,Choose SD Card“ (Izaberite SD karticu)

ene Raspberry Pi Imager v1.5

Raspberry Pi

Operating System SD Card

RASPBERRY Pl 0S LITE (32-8IT) CHOOSE SD CARD

Izaberite ,, The SD card to use...” (Koristiti SD karticu...)

ene Raspberry Pi Imager v1.5

SD Card

‘P APPLE SD Card Reader Media - 31.0 GB

Mounte v

Na kraju, kopirajte sliku na microSD karticu pritiskom na , Write” (pisi)

ene Raspberry Pi Imager v1.5

Raspberry Pi

Operating System SD Card

RASPBERRY Pl 0S LITE (32-8IT) APPLE SD CARD

1.1.2  Omogucite SSH prije prvog pokretanja
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Da biste omogudili sigurno povezivanje na daljinu (SSH) s Raspberry Pi-em, prije prvog
pokretanja potrebno je kreirati praznu SSH datoteku na particiji microSD kartice s koje se

pokrece sustav.

[ JoN ] [ /Volumes/boot
< ] = LERERED D= 5
‘ baot 4+
[53 Pictures Name A Date Modified size Kind
2 Recents || fixupacd.dat 8 Jan 2021 at 15:26 3KB  Micros.
& iCloud Drive | fixup4db.dat 8 Jan 2021 at 15:26 8KB  Micros.
. ] fixupax.dat 8 Jan 2021 at 15:26 8KB  Micros.
7% Applications = .
W issue.txt 11 Jan 2021 at 13:08 145 bytes  BBEdit.
[ Desktop & kernelimg 7 Jan 2021 at 15:53 55MB  NDIFD
€ Downloads & kemel7img 7 Jan 2021 at 15:53 58MB  NDIFD
B Softw 2 kemel7Limg 7Jan 2021 at 15:53 61MB  NDIFD
sl & kernelB.img 7 Jan 2021 at 15:53 6,9MB  NDIFD
e LICENCE.broadcom 5 Jan 2021 at 07:30 2KB  Docum
- 1 » "
@ Remote Dise SSH Today at 19:02 Zerobytes  Unix ex
- B start_cd.elf 8 Jan 2021 at 15:26 791KB  Docum
= Macintosh HD B start_db.elf 8 Jan 2021 at 15:26 48MB  Docum
L boot B B start_celf 8 Jan 2021 at 15:26 37MB  Docum
B startelf 8 Jan 2021 at 15:26 2,9MB  Docum
R [ startd.elf 8.Jan 2021 at 15:26 2,2MB  Docum
1 mnemosine M startdcd.elf 8 Jan 2021 at 15:26 791 KB Docum

1 of 42 selected, 216 MB available

SYS-STEM — Arduino SYS-STEM za Skole

Erasmus + Klju¢na aktivnost 2 Stratesko partnerstvo - 2019-1-ES01-KA201-064454



Sufinancirano sredstvima
programa Europske unije
Erasmus+

SYS ¢ STEM

1.2 Prvo pokretanje sustava i osnovna konfiguracija

Umetnite microSD karticu u svoje racunalo i kreirajte datoteku (na Windows sustavu budite
vrlo oprezni, jer veéina uredivaca uvijek dodaje ekstenziju, a zadano ponasanje za Windows
sustav jest sakriti poznate ekstenzije)

1.2.1 Instalirajte microSD karticu u Raspberry Pi i obavite prvo pokretanje

Da biste izbjegli potrebu za povezivanjem monitora i tipkovnice na Raspberry Pi, potrebno je
prikljuciti mreZni kabel na Raspberry Pi. Nakon pokretanja Raspberry Pi-a, trebali biste se modi
spojiti uporabom SSH.

1.2.2  Spojite se na Raspberry Pi
» Da bite se spojili na Raspberry Pi:

ssh pi@raspberrypi

o0 e
ssh pi@raspberrypi

4 ~ — pi@raspberrypi: ~ — -bash — bash — 80x24

» Kada vam bude postavljeno pitanje o autenti¢nosti servera, odgovorite sa , yes“ (da) i

prijavite se sa zadanom lozinkom ,,raspberry”.

ece
ssh pi@raspberrypi

The authenticity of host 'raspberrypi (192.168.1.69)' can't be established.

ECDSA key fingerprint is SHA256:5K4tfDfUscQMAvUxajvKTvgXx@pyLj71WHT4ClAcbPs.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'raspberrypi,192.168.1.69' (ECDSA) to the list of kno

wn hosts.

pi@raspberrypi's password:

~ — pi@raspberrypi: ~ — ssh pi@raspberrypi — bash — 80x24

» Ako se ne mozZete spojiti, trebat ¢ete spojiti monitor na Raspberry PI, identificirati IP
adresu na konzoli i upotrijebiti nju umjesto raspberrypi, npr.:

ssh pi@192.168.1.69
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» Nakon prijave, trebali biste zamijeniti Pl lozinku sa sigurnijom lozinkom. Koristite
naredbu:

passwd

ece
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'raspberrypi,192.168.1.69' (ECDSA) to the list of kno
wn hosts.

pi@raspberrypi's password:

Linux raspberrypi 5.4.83-v71+ #1379 SMP Mon Dec 14 13:11:54 GMT 2020 armv71

~ — pi@raspberrypi: ~ — ssh pi@raspberrypi — bash — 80x24

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Feb 7 19:57:22 2021 from 192.168.1.65

—-bash: warning: setlocale: LC_ALL: cannot change locale (pt_PT.UTF-8)

SSH is enabled and the default password for the 'pi' user has not been changed.

This is a security risk - please login as the 'pi' user and type 'passwd' to set
a new password.

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

passwd

» Pokrenite mrezni informacijski program:

ifconfig

Zabiljezite IP adresu ethO sucelja

e0e ~ — pi@ardlab-dei: ~ — ssh pi@raspberrypi — bash — 80x24
A ifconfig

eth@: flag P,BROADCAST, RUNNING mtu 1500

in 2.168.1.69 | netmask 25 . broadcast 192.168.1.255

inet6 feBO::2826:1161:ede7:e8 f en 64 scopeid 0x20 nk>

inet6 2001:8a0:ff38:f700:e A g 1 9e3 prefixlen 64 scopeid @x

ether d 8 txqueuele pee (Ethernet)
( packet 9 bytes 145123424 .4 MiB)
X errors @ dropped @ overruns @ frame @
ets 47839 bytes 4259441 (4.0 MiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @
loop txqueuelen 1000 (Local Loopbac
RX packets @ bytes @ (0.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets @ bytes @ (0.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

» Zatim moZete postaviti neke od zadanih konfiguracija na Raspberry Pi-u. Trebali biste
koristiti naredbu:

sudo raspi-config |

Naredba sudo dozvoljava pokretanje raspi-config s ,root” (administratorskim)
dozvolama.
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» Otvara se konfiguracijski program za Raspberry

[ ] [ ] ~ — pi@raspberrypi: ~ — ssh pi@raspberrypi — bash — 80x24

Raspberry Pi 4 Model B Rev 1.2
Raspberry Pi Software Configuration Tool (raspi-config)

2 Display Options Configure display settings

3 Interface Options Configure connections to peripherals

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

» Trebali biste konfigurirati sljedece opcije:

1. Opcije sustava

S4 Hostname (ime racunala) — Trebali biste promijeniti ime racunala Raspberry, npr.:
ArdLAB-1

Ako je Raspberry IP adresa javna, to ime potrebno je registrirati na DNS serveru. Ako
je Raspberry IP adresa privatna, IP adresa bi trebala biti staticna, a pravilo
prosljedivanja porta trebalo bi postaviti u NAT serveru za Raspberry Pl port 7575.

S1 beizicni LAN, nije preporu¢eno — mozete konfigurirati Raspberry Pi WiFi vezu
(trebali biste spojiti pomodu ethernet kabela)

3. Opcije sucelja
P1 Camera (kamera) — ako koristite Raspberry Pl kao ArdLAB kameru, trebali biste to
ovdje omoguciti

5. Opcije lokalizacije
L2 Timezone (vremenska zona) — Konfigurirajte vremensku zonu za vas server, npr.
Europa/Lisabon, Europa/Madrid, Europa/Atena, Europa/Zagreb, itd.

Nakon Sto izadete iz raspi-config, Raspberry Pi moZe zatraZiti ponovno pokretanje.

1.3 Azuriranje Raspberry Pi OS-a

Sljedede biste trebali azurirati Raspberry Pi OS upotrebom sljedecih naredbi u slijedu (takoder
je moguce koristiti apt-get naredbu za aZuriranje/nadogradnju):

sudo apt update
sudo apt upgrade
sudo reboot
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Ove naredbe: update (aZuriranje) informacija paketa, preuzimanjem sa konfiguriranih Internet

izvora; upgrade (nadogradnja) trenutno instaliranih zastarjelih paketa i na kraju reboot

(ponovno pokretanje) Raspberry Pi-a
[N ) i

~ — ssh pi@raspberrypi — bash — 80x24

Hit:1 htt rchi aspberrypi.org/debian buster InRelease

H http://raspbian. raspberrypi.org/raspbian buster InRelease

Rea e lists... Done

Buildi lency tree

Reading sta infor ... Done

28 packages can be apt list --upgradable' to see them.

Reading package lists... Done

Building de ncy tree

Reading state information... Done
. Done

ages will be upgra
es d =E iler file firmware-atheros
bert -m i f f realtek
iproute2 bgnutls3@ libldap - libl L agic-mgc libmagicl

libraspberrypi-bin libraspbe i-dev libraspberr libraspberrypi@
python-r gpio raspberrypi-bootloader raspberryp L
raspberrypi-sys-mods rpi-eeprom rpi.gpio-common sudo tzdata unzip

28 upgraded, @ newly ins ed, @ to remove and @ not upgraded.

Need to get 137 MB of archives.

After this operation, 3575 kB of additional disk space will be used.

Instalirajte vim uredivac, za poboljsani vi uredivac

sudo apt install vim

Kako biste uredili datoteke u terminalu, moZete koristiti vi ili nano. Za korisnike koji nisu
upoznati s vi, nano uredivac¢ je najbolja opcija. Nakon uredivanja datoteke, pritisnite
ctrl+X zaizlaziizaberite odgovarajuéi odgovor za spremanje izmjena.

‘nano file.txt

2 Postavljanje ArdLAB laboratorija

Da biste postavili ArdLAB laboratorij, trebate slijediti nize navedene korake
» Instalirajte Docker daemon na Raspberry PI

Klonirajte ArdLAB repozitorij

Postavite i instalirajte ArdLAB Docker spremnik(e)

Kreirajte ArdLAB konfiguracijsku datoteku

PoveZite Arduino UNO plocicu s Raspberry Pl-em

Y V V V V

Testirajte postavke

2.1 Instalirajte docker na Raspberry Pi

Docker je set platformi kao usluznih proizvoda koji rabe virtualizaciju na razini OS-a za
isporuku softvera u paketima koji se nazivaju spremnici (containers). Spremnici su medusobno
izolirani i grupiraju vlastiti softver, knjiznice i konfiguracijske datoteke; mogu medusobno
komunicirati putem jasno definiranih kanala. Obzirom da svi spremnici dijele usluge jedne
jezgre (kernel) operativnog sustava, koriste manje resursa od virtualnih racunala.

Potrebno je slijediti sljedeée korake za instalaciju dockera na Raspberry Pl (prema uputama
dostupnima na ovoj poveznici poveznica)

» Instalirajte preduvjete

sudo apt install apt-transport-https ca-certificates software-
properties-common -y
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» Ponovno pokrenite Raspberry Pi

sudo reboot |

» Preuzmite Docker instalacijski program i pokrenite ga

lcurl -fsSL get.docker.com -o get-docker.sh && sh get-docker.sh |

» PruZite ,pi“ korisniku mogucnost pokretanja Dockera.

’ sudo usermod -aG docker pi |

» Uvezite Docker CPG kljuc

sudo curl -fsSL https://download.docker.com/linux/raspbian/gpg |
sudo apt-key add -

» Dodajte docker repozitorij popisu apt izvora

sudo sh -c 'echo "deb https://download.docker.com/linux/raspbian/
buster stable" >> /etc/apt/sources.list'

» Alurirajte Raspberry Pi OS i ponovno pokrenite

sudo apt update
sudo apt upgrade

sudo reboot

» Provjerite je li docker daemon pokrenut (pritisnite q za izlazak iz popisa)

systemctl status docker |

e0e ~ — pi@ardlab-dei: ~ — ssh pi@raspberrypi — bash — 80x24
0 systemctl status docker
docker.service - Docker Application Container Engine
Loaded: loaded (/lib/systemd/system/docker.service; enabled; vendor preset: e
Active: since Mon 2021-02-88 15:33:18 WET; 7min ago
Docs: https://docs.docker.com
Main PID: 634 (dockerd)
Tasks: 11
CGroup: /system.slice/docker.service
*-634 fusr/bin/dockerd -H fd:// --containerd=/run/containerd/containe

08 H 16 ardlab-dei dockerd[634]: time="2021-82-08T15:
08 116 ardlab-dei dockerd[634]: time="20821-82-88T1
08 H ardlab-dei dockerd[634 time="2021-02-08T1
08 H ardlab-dei dockerd[634 time="2021-02-08T1
08 H ardlab-dei dockerd[634 i "2021-02-08T1
08 H ardlab-dei dockerd[634 i "2021-02-08T1
08 H ardlab-dei dockerd[634 2021-02-08T1 .400757636Z"
08 i ardlab-dei dockerd[634 ime="2021-02-08T15:33:18.401986192Z"
08 : ardlab-dei systemd[1]: Started Docker Application Container Engi
08 1 H ardlab-dei dockerd[634]: time="2021-02-08T15:33:18.593151062Z" 1

lines 1-18/19 (END)

.2702031372"
.270460008Z"
.2706904522"
.271515600Z"
.5221433772"
. 0294313032

W W W W
WWWwwww

"]
]

Nakon ponovnog pokretanja, docker usluga trebala bi raditi. Da biste upravljali docker
uslugom, moZzete koristiti sljedece systemctl opcije:

start — pokrece uslugu

stop — zaustavlja uslugu

restart — ponovno pokrece uslugu, ekvivalentno je sa stop + start

reload — ponovno ucitava konfiguracijske datoteke usluge

enable — omogucuje uslugu (automatska pokretanja kod pokretanja sustava)

disable — onemogucduje uslugu

» Provjerite informacije o instaliranom dockeru

docker info |
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» Instalirajte docker compose

‘sudo apt install docker-compose

2.2 Kreirajte i pokrenite prvi spremnik

» Da biste ispitali Docker instalaciju, kreirajte i pokrenite hello-world spremnik

docker run hello-world

e0e i@ardlab-dei: ~ — ssh pi@raspberrypi — bash — 80x24
0 dock un hello-world

Unable to find image 'hello-world:latest' locally

latest: Pulling from library/hello-world

4ee5c¢797bcd7: Pull complete

Digest: sha256:31b9c7d48790f0d8c50ab433d9c3b7e17666d6993084c002c2ff1cad9b96391d

Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

generate this message, Docker took the following steps:
. The Docker client contacted the Docker daemon

. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(arm32v7)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

Ako vidite poruku iznad, spremnik je kreiran i pokrenut. Da biste upravljali spremnicima i
slikama, mozete koristiti sljedeée naredbe:

» PrikaZite slike spremnika koje lokalno postoje

docker image ls |

» Prikazite docker stranicu za pomoc¢

ldocker --help |

» PrikaZite stranicu za pomo¢ za docker naredbe

docker image --help |

» Uklonite lokalnu sliku (koristite kratku hash (oznaku) ili ime, koristite docker image
1s za prikaz imena/oznaka)

Koristite tipku TAB da biste automatski dopunili imena/naredbe.

> Slike koristene u spremnicima nije moguce ukloniti bez uklanjanja spremnika.

docker image remove hello-world:latest |

» Alternativna naredba za uklanjanje slika jest:

docker rmi hello-world:latest |

» Prikazite pokrenute spremnike

docker ps |

» PrikaZite sve spremnike

docker ps -a |

» Sada mozete ukloniti hello-world spremnik, uporabom imena/oznake

docker rm happy rhodes |
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» Alternativna naredba za uklanjanje spremnika uporabom klju¢a oznake (hash key)

docker rm 2cdaa3512ba |

Rezultat nekih od prethodnih naredbi:

@® [ ] ~ — pi@ardlab-dei: ~ — ssh pi@raspberrypi — bash — 80x24

REPOSITORY CREATED SIZE
hello-world test B 3 13 months ago 4.85kB
nove hello-world:lat
Error response fr da abl emove repository ref
lo-world: la
mage 851163c
H JOoCKEer ps -a
CONTAINER ID g COMMAND CREATED STATUS
PORTS .

2cdaa351208ba hello-world "/hello" 34 seconds ago Exited (@) 33 seconds a
go happy_rhodes

docker rm_happy_rhodes
happy_rhodes

JdoCKer rmi neLLo—-woriLd: Latest
Untagged: test
Untagge world@sha256:31b9c7d48790f0d8c50ab433d9c3b7e17666 93084c002c2f

291f@dc2c75 g
cb8428ba5ece3f4

2.3 Postavite ArdLAB laboratorij

» Klonirajte repozitorij unutar pi pocetnog direktorija korisnika, pomocu sljedece
naredbe:

‘git clone https://bitbucket.org/pssmatos/ardlab-setup.git

Kreira se nova mapa pod nazivom ardlab-setup s konfiguracijskom datotekom spremnika

2.3.1 Postavite i instalirajte ArdLAB Docker spremnik

» Promijenite trenutni direktorij u ardlab-setup (moZete koristiti tipku TAB da biste
automatski dopunili naziv direktorija)

cd ardlab-setup |

> lzlistajte sadrZaj direktorija:

‘ls -la |

Samo je jedna vazna datoteka u ovom repozitoriju, docker-compose definicijska datoteka

@® [ ] /Molumes/Macintosh HD/Users/matos/Do

git clone http

nts/cadeiras/UpSkillfCurso OutSystems/OutSyst: /Reacti...

tbucket.or

1 pi pi
— 1 pi pi 177 Feb
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» Zapocnite konfiguraciju pokretanjem spremnika za kreiranje konfiguracijske datoteke
koristedi sljede¢u naredbu:

docker-compose run --rm --entrypoint "python3 constellation.py"
ardlab

Skripta bi se trebala pokrenuti i prikazati neke informacije: javnu IP adresu, novu ArdLAB
oznaku (hash code) i jednu poruku za registriranje te oznake na stranici konstelacije (ili
dodavanjem novog laboratorija ili uredivanjem postojeceg)

[ ] [ ] atos/Documents/cadeiras/UpSkill/Curso OutSystems/OutSystems/Reacti...

Molumes/Macintosh HD/Users/m:

total 20
6 Feb
Feb
6 Feb
9 Feb
Feb 12 mpose. yml
C run —rm —entrypoint "python3 con

camera module...
188.83.57.83
sh|7¢634113322042d9865T24675c46ddeb
sh to the constellation

» Prethodni korak takoder je kreirao i konfiguracijsku datoteku, sadrZzanu u konfiguraciji
direktorija koju je mogudée prikazati upotrebom:

cat config/config.cfg

[ ] [ ] Molumes/Macintosh HD/Users/matos/Documents/cadeiras/UpSkill{Curso OutSystems/OutSystems/Reacti...

pi

pi

pi

pi pi eb 12 .gitignore

root root 4096 Feb 12

pi pi 177 docker—compose.yml
ls -la config

RPNRONB

( 2 root root 4096 Feb 12 ©
¢4 pi pi 4096 Feb 12
1 root root 402 Feb 12
cat con
24986572
pi/lab/"

#CAMERA_TYP!
CAMERA_TYPE="Ope
OPENCV_CAMERA_SOURCE="9"

Ovu konfiguracijsku datoteku ¢emo urediti u kasnijem koraku, za konfiguraciju imena, porta i
kamere vaseg ArdLAB laboratorija.

2.3.2 Povezite Arduino UNO s Raspberry PI-em

Sada moZete povezati Arduino UNO s Raspberry Pl-em koristeci jedan od USB portova
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3 Konfiguracija dDNS-a i dobivanje SSL certifikata

Za pristupanje ArdLAB laboratoriju s enkripcijom (HTTPS), trebamo koristiti valjani SSL
certifikat, kojeg je, ovisno o laboratoriju, moguce dobiti na dva nacina.

Ako ArdLAB laboratorij ima fiksnu javnu IP adresu i valjano DNS ime, nastavite na poglavlju
3.3.

U slucaju da vas ArdLAB laboratorij ima jedno od sljedeéih ogranicenja, nastavite na
odgovarajué¢em poglavlju:

» Fiksna IP adresa, ali ne mozZete dodijeliti DNS ime (poglavlje 3.2 i 3.3)

» Dinamicka javna IP adresa (poglavlje 3.2 3.3)

» Privatna IP adresa (poglavlja 3.1, 3.2i 3.3)

3.1 Dodavanje pravila prosljedivanja porta vasem ArdLAB laboratoriju

Ako je vas ArdLAB laboratorijiza NAT usmjerivaca, ima privatnu IP adresu, ali laboratoriju nece
biti omoguden pristup preko Interneta. Da biste rijesili ovaj problem morate dodati PRAVILO
PROSLIEDIVANJA PORTA na NAT serveru da biste preusmijerili dolazni promet na ArdLAB
komunikacijski port (7575).

Zamolite svog mreZnog administratora da kreira to pravilo, ili ako imate pristup NAT serveru
(ili usmjerivacu), konfigurirajte ga sami. Zadani ArdLAB port je 7575 (moZete koristiti drugi,
ako port 7575 nije dostupan), a IP adresa servera bit ¢e privatna IP adresa ArdLAB laboratorija.

Sljededa slika prikazuje konfiguraciju takvog pravila na stranici za konfiguraciju usmjerivaca.

Create port forwarding rule X

Interface veip0.1

Service name * Custom ArdLAB

Server IP address * 192.168.1.5|

External ports * 7575 7575 Protocol * TCP/UDP Internal ports * 7575 7575 o  +

cancel

3.2 Dodavanje vaseg Raspberry PI-a DDNS usluzi

Ako vas ArdLAB laboratorij nema fiksnu IP adresu s valjanim DNS imenom, trebat cete kreirati
racun kod DDNS pruZatelja usluge i kreirati novi DNS registar za ArdLAB.

U ovom primjeru, koristit ¢emo Dynu dDNS uslugu (https://www.dynu.com/).

Vazno je da pruzatelj usluge moze kreirati ,TXT zapise” upotrebom ACME Shell skripte:
acme.sh dnsapi (https://github.com/acmesh-official/acme.sh/wiki/dnsapi)

NAPOMENA: ako imate privatnu adresu ili javnu IP adresu bez DNS imena na svom ArdLAB
laboratoriju, idite na sljedece poglavlje, ako ne, idite na poglavlje 3.3.
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3.2.1 Kreirajte ra¢un na Dynu dDNS usluzi

>  Pristupite https://www.dynu.com/ stranici:

1
2 Popunite svoje podatke

3

4  Otvorite svoju el. postu i p
verifikaciju i kliknite na URL

D/ﬁu"s{d}DN

& Create Account

Kliknite na poveznicu ,,Create Account” (kreiraj racun) gore desno

Predajte ,Create Account” zahtjev za kreiranje racuna

Ill

otrazite ,Dynu Verification Email“ poruku za

S

First Name

Username

Password

Email Address

m
| —

Confirm Password

Confirm Email Address

 Submit

3.2.2 Kreirajte DNS registar za svoj ArdLAB

» Prijavite se na svoj ra¢un na https://www.dynu.com/ stranici:

III

ontrol Panel” (zupc¢anik)

DDNS Services” usluge

Na stranici ,Dynamic DNS Service” dinamicka DNS usluga, kliknite na ,,+Add” za

Upisite ime svog laboratorija (host) i izaberite , Top Level“ domenu

* Dynamic DNS Service

1  Pristupite upravljackoj ploci ,,C
2 U upravljackoj ploci izaberite ,,
3
dodavanje
Kliknite na ,+ Add“ za dodavanje
= o=
D/‘r‘lu ? {d}DNS = Menu

# Control Panel

242

°|§|® = @ +~ B
@ X ol

2 O "
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Show 2 + entries

0=

* Add Dynamic DNS

Option 1: Use Our Domain Name Option 2: Use Your Domain Name

Host Domain Name

ArdLabMyinstitution

o Top Level
freeddns.org
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3.2.3 Upravljajte svojim ArdLAB dDNS registrom
» Pojavit ¢e se ,Manage DNS Service” (upravljanje DNS uslugom) i trebali biste:
1  Promijeniti svoju IPv4 adresu u ,invalid“ (nevazeca), npr. 1.1.1.1
2 Kliknite na ,Save” za spremanje da biste azurirali svoju IPv4 adresu
3 Kliknite na,,IP Update Password“ (lozinka za aZuriranje IP adrese) na dnu stranice
> Na stranici ,Manage Credentials“ upravljanje vjerodajnicama:
4 Unesite svoju Dynu lozinku
5 Unesite novu IP Update lozinku (ta lozinka ¢e se rabiti na ArdLAB laboratoriju)
6  Kliknite ,Save” za spremanje da biste aZurirali lozinku
* Manage Dynamic DNS Service &— Manage Credentials

Change Username/Password
[ArdLabMyInstitution.freeddns.org]

Last Update Wildcard 1Pvé Alias Change your Credentials with these easy steps:

5/19/2022 6:48:04 AM [on] 1. Enter the ‘Current Password" for your account.
2. Enter only the values you would like to change and click the 'Save’ button.

1Pv4 Address Wildcard IPv6 Alias 2 ~ e
urrent Passwort
[ov]

Enable IPv6 Address

New Password New IP Update Password

Email Notification
Group
4 Confirm New Password Confirm New IP Update Password

aen] ™~

IPv6 Address

TTL (seconds)

121

0=

New Username

== »
N > o y e
" s .

. = . E

© - &

update dlients.

A To enhance security, ‘egnem of your account password with IP

3.2.4 Konfigurirajte ArdLAB da automatski azurira Dynu IP adresu

Sada trebamo konfigurirati Raspberry da objavi javnu adresu ArdLAB laboratorija na Dynu
stranici  (upute na https://www.dynu.com/DynamicDNS/IPUpdateClient/RaspberryPi-
Dynamic-DNS).
» U Raspberry pocetnom direktoriju kreirajte novi direktorij pod nazivom dynudns i
napravite sljedece promjene

el ~
mkdir dynudns

cd dynudns

» Kreirajte novu skriptu pod nazivom dynu. sh

nano dynu.sh
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» Dodajte ovaj redak dynu.sh skripti, zamjenjujuéi HOST s domenom ,,Domain“ koju ste
kreirali na Dynu stranici, a IP_PASS s ,IP Update password” lozinkom koju ste definirali
na Dynu stranici.

echo
url="https://api.dynu.com/nic/update?hostname=HOST&password=IP PAS
S&myipv4d=$ (curl -s -4 ifconfig.co) &myipv6=$ (curl -s -6
ifconfig.co) " | curl -k -o ~/dynudns/dynu.log -K -

Provjerite je li naredba napisana u samo jednom retku i jesu liime rac¢unala i lozinka tocni

GNU nano 3.2 dynu.sh Modified

url="https://api.dynu.com/nic/update?hostname=ArdLabMyInstitution. freeddns.org&password=xx.yy, zz&myipvd=$($

ﬁ y &6 Cur Pos =T undo
&0 Uncut Text L Go To Line t Redo

Pritisnite CTRL+X za pohranu, a Y za potvrdu pohrane dokumenta, zatim ENTER za
potvrdu naziva datoteke

» Promijenite dozvole skripte na 700

lchmod 700 dynu.sh |

» Na Raspberry Pi terminalu pokrenite sljedeéu naredbu da biste dodali skriptu vasem
crontab-u

lcrontab -e |

Kada po prvi put pokrenete ovu naredbu, morate odabrati preferirani uredivac teksta:
izaberite nano

> Zalijepite sljedeci redak na dno uredivaca teksta

*/5 * * * * ~/dynudns/dynu.sh >/dev/null 2>&l
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Pritisnite CTRL+X za pohranu, a Y za potvrdu pohrane dokumenta, zatim ENTER za
potvrdu naziva datoteke

/tmp/crontab.7nMj5i/crontab

& Undo

e m Redo

Sada imate cronjob koji se pokreée svakih 5 minuta i aZurirat ¢e vasu javnu IP adresu na Dynu
dDNS serveru. Mozete provjeriti na svojoj Dynu poddomeni da vidite hoce li se IP adresa
promijeniti u sljedecih 5 minuta.

Ako se IP adresa ne aZurira, moZete pogledati ~/dynudns/dynu. l1og datoteku i provjeriti
ima li gresaka. Ako dobijete badauth, to znaci da ste unijeli pogreSnu domenu ili IP Update
lozinku.

3.3 Izdavanje i obnova SSL certifikata

Za pristup serveru koristenjem HTTPS-a potreban je valjani SSL certifikat. Za pojednostavljenje
dobivanja i obnove certifikata, potreban je alat za automatizaciju certifikata. Koristit cemo
acme . sh (ACME Shell skriptu), koja moze pribaviti i obnoviti certifikate od razlicitih tijela za
izdavanje certifikata (Certification Authorities — CAs) i koristiti nekoliko vrsta izazova
(Challenge Types) za potvrdu vlasnistva domene.

3.3.1 Instalirajte acme.sh skriptu za automatizaciju obnove certifikata

» Instalirajte acme . sh skriptu

cd ~

curl https://get.acme.sh | sh -s email=my@example.com

» Nakon instalacije, morate zatvoriti trenutni terminal i ponovno ga otvoriti kako bi alias
stupio na snagu. Ponovno se prijavite i pokrenite sljede¢u naredbu

acme.sh —--version

Ako vidite acme . sh verziju, skripta je ispravno instalirana i moZete nastaviti s generiranjem
certifikata.

Napomena: ako imate staru ,, ArdLAB” verziju, trebat ¢ete sada aZurirati spremnik.

cd ~/ardlab-setup
git pull
docker-compose down
docker-compose pull

docker-compose up —--detach
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Generirajte certifikat za ArdLAB na privatnoj IP adresi (upotrebom
prosljedivanja porta)

Ako imate privatnu IP adresu i kreirali ste Dynu dDNS zapis, sada trebate generirati certifikat
upotrebom DNS izazova (challenge) (ako imate javnu IP adresu, nastavite na poglavlju 3.3.3.).

U svom pocetnom direktoriju pokrenite sljedece naredbe, zamjenjujuéi ClientId i Secret
sa svojim api kljuevima, dobivenima na Dynu ,,Manage Dynamic DNS Service” (upravljanje
dinamickom DNS uslugom) => ,api credentials” (api vjerodajnice) (vidjeti Slika 3.). Takoder
trebate zamijeniti domenu DOMAIN iza —d svojom Dynu dDNS domenom.

Napomena: trebate samo izvesti vjerodajnice kod prvog pokretanja, jer acme. sh sprema
kljuc¢eve u svoje konfiguracijske datoteke.

>

Ti konfiguracijski koraci predstavljeni su na stranici acme . sh ,,How to use DNS API”
(Kako koristiti DNS API)

(https://github.com/acmesh-official/acme.sh/wiki/dnsapi#24-use-dynu-api)

export Dynu ClientId=xXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX

export Dynu Secret=yyyyyyyyyYYYYYYYVYYYYYYYYVY

acme.sh --issue --dns dns_dynu -d DOMAIN \
-—cert-file /home/pi/ardlab-setup/certs/cert.pem \
-—key-file /home/pi/ardlab-setup/certs/key.pem \
—-—fullchain-file /home/pi/ardlab-setup/certs/fullchain.pem \

--reloadcmd "docker restart ardlab-setup ardlab 1"

Nakon Sto je naredba izvrSena, moZete provjeriti svoje izdane certifikate sljede¢om
naredbom

acme.sh -list

Sada mozZete nastaviti na poglavlju 0.

3.3.3
>

Generirajte certifikat na ArdLAB laboratoriju s javnom IP adresom

Da biste generirali certifikat na ArdLAB laboratoriju s javhom IP adresom, trebate
instalirati socat

sudo apt install socat |

Zatim trebate dozvoliti da socat prihvati spajanja na ograni¢enim portovima

sudo setcap 'cap net bind service=tep' /usr/bin/socat |

Na kraju moZete pokrenuti acme. sh kako biste zatraZili novi certifikat. Nemojte
zaboraviti zamijeniti domenu DOMAIN iza —d svojom ArdLAB domenom.

acme.sh --issue --standalone -d DOMAIN \
—-—cert-file /home/pi/ardlab-setup/certs/cert.pem \
--key-file /home/pi/ardlab-setup/certs/key.pem \
——fullchain-file /home/pi/ardlab-setup/certs/fullchain.pem \
--reloadcmd "docker restart ardlab-setup ardlab 1"

Nakon sto je naredba izvrSena, moZete provjeriti svoje izdane certifikate sljede¢om
naredbom

acme.sh -list
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4 Dodajte ArdLAB Konstelaciji

Da biste dodali ArdLAB laboratorij Sys-Stem ArdLAB Konstelaciji, trebate slijediti sljedece
korake:

> Kreirajte korisnicki racun za ArdLAB Konstelaciju (samo ako ga ve¢ nemate)

> Dodajte svoj ArdLAB laboratorij Konstelaciji (to mora odobriti administrator
Konstelacije)

» Pokrenite ArdLAB konfiguraciju
> Pokrenite ArdLAB spremnik
» Dodajte skice primjera i testirajte svoj ArdLAB na stranici Konstelacije

4.1 Konfigurirajte ArdLAB na Hub-u Konstelacije

Da biste dodali svoj ArdLAB laboratorij Hub-u Konstelacije trebate imati ra¢un, a zatim dodati
svoje ArdLAB parametre hub-u.

4.1.1 Kreirajte korisnic¢ki ra¢un za ArdLAB Konstelaciju
> Pristupite stranici SYS-STEM ArdLAB Konstelacije (https://sys-stem.dei.isep.ipp.pt/)

> Ako ve¢ imate racun, prijavite se, ako nemate, koristite gumb Sign-up da biste kreirali
novi korisnicki racun.

Email Address

Password

Login

Sign Up

Reset Password

4.1.2 Dodajte svoj ArdLAB Konstelaciji

> lzaberite opciju izbornika , Add your ArdLAB” (dodajte svoj ArdLAB) = ,Add your
Laboratory to the Constellation” (dodajte svoj Laboratorij Konstelaciji).

Laboratories ~||Add your ArdLAB My Profile Logout

Installation Guide

| Add your Laboratory to the Constellationl
The Arduino SYS-STEM for Sc

with open access, quality, ready to use didacticalmaterials in electronics'and the
digital technology with which they will realize *hands on" projects in arduino via access

to shared remote ArdLABs.
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> Ispunite New ArdLAB obrazac za novi ArdLAB, koristite oznaku koja je prethodno
kreirana i pritisnite gumb ,, Add Laboratory” (dodajte laboratorij)

New ArdLab DE!

c496af822e6546b8adal1b5a48c765ba

LED
LCD Display

Temperature Sensor
Servomotor

Lab Logo (optional) Browse

Lab Schematics (optional) Browse

Add Laboratory

Laboratorij treba odobriti jedan od administratora SYS-STEM Konstelacije, stoga prije nego Sto
mozZete nastaviti sa sljede¢om konfiguracijom, trebate pricekati odobrenje (primit cete el.
poruku nakon ArdLAB odobrenja).

4.2 Pokrenite ArdLAB konfiguraciju

> Sada moZete urediti konfiguracijsku datoteku ArdLAB laboratorija da biste
konfigurirali ArdLAB DNS ime, port i kameru

cd ~/ardlab-setup

sudo nano config/congif.cfg

» Sljedece je primjer config.cfg s nekim od najceséih konfiguracija

ARDLAB HASH="a826023115b84£f0d8c0d040b89739b"
CONSTELLATION="https://sys-stem.dei.isep.ipp.pt:8080/api/lab/"
HOSTNAME="ardlab.myInstitution.com"

FORWARD PORT=7575

# Camera connected to the RaspBerry PI, options are:

# "pi" - Use pi as video provider

# "OpenCV" - Use OpenCV as video provider

#CAMERA TYPE="pi"

CAMERA TYPE="OpenCV"

OPENCV_CAMERA SOURCE="0"

Parametri koje moZete promijeniti su:
HOSTNAME - to je ime koje ste registrirali na DNS serveru za svoj ArdLAB

FORWARD_PORT —to je port koji cete proslijediti na svoj NAT usmjerivac. Trebate
dodati ovaj podatak samo ako se port NAT usmjerivaca razlikuje od 7575

CAMERA_TYPE vrsta kamere — koristite Pl za Raspberry Pl kameru i OpenCV za
USB kameru
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» Kada je Laboratorij odobren trebate ponovno pokrenuti spremnik da biste se
,povezali” s Konstelacijom

docker-compose run --rm --entrypoint "python3 constellation.py"
ardlab

Ako je naredba uspjeSna, constellation. py skripta ée prikazati sljedeée informacije

[ ] [ ] Molumes/Macintosh HD/Users/matos/Documents/cadeiras/UpSkill{Curso OutSystems/OutSystems/Reacti...
cd T822e6546b8adallb5a48c765ba

96af82

NN R

ip": "18

o

r

4.2.1 Pokrenite ArdLAB spremnik

» Na kraju, moZete pokrenuti ArdLAB spremnik da sluzi kameri i APl-ima za
programiranje

docker-compose up --detach

Spremnik ¢e se ponovno pokrenuti kada se pokrene Raspberry Pl ili ako se web server
spremnika srusi.

» Ako trebate zaustaviti spremnik, koristite naredbu:

ldocker—compose down |

» Ako u buducnosti trebate aZurirati spremnik, trebate postupiti kako slijedi (nakon
zaustavljanja spremnika):

‘docker—compose pull |

AZuriranje je tiho i moZe potrajati nekoliko minuta. Nakon aZuriranja spremnika, morate
ponovno pokrenuti spremnik upotrebom prve naredbe u ovom poglavlju.

MoZzete provjeriti radi li ArdLAB pristupajuci sljedecoj poveznici:

https://ArdLAB-DNS-Name: 7575
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