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Guia de Instalagao SYS-STEM ArdLAB

1 Configuracao do Raspberry PI

Para configurar o Raspberry Pl, devem ser executados os seguintes passos:

» Descarregar o Raspberry Pl OS

» Copiar aimagem Raspberry PI OS para um cartdo microSD

» Configurar a ligacdo ao Raspberry Pl e realizar definicdes de seguranca

1.1 Instalar o Raspberry Pi OS

Descarregar o Raspberry Pl Imager para o Sistema operativo do seu computador, a partir do
sitio Raspberry (link). Instalar o Raspberry Pl Imager e executar os seguintes passos.

1.1.1 Copiar o Raspberry Pi OS para o cartao microSD

Selecione “CHOOSE 0S”

Raspberry Pi Imager v1.5

Raspberry Pi

Operating System D Card

CHOOSE 0S CHOOSE SD CARD

Selecione “Raspberry Pi OS (Other)”

Raspberry Pi Imager v1.5

Operating System

Raspberry Pi 0S (32-bit)

A port of Debian with the Raspberry Pi Desktop (Recommended)
Released: 2021-01-1

Online - 1.1 GB dow! L

Raspberry Pi 0S (other)
Other Raspberry Pi OS based images

Y © o) @

Uther general purpose US
Other general purpose Operating Systems

Media player - Kodi 0S
Kodi based Media player operating systems

Emulation and game 0S

Selecione “Raspberry Pi OS Lite (32-bit)”

Raspberry Pi Imager v1.5

Operating System

Back
Go back to main menu

Raspberry Pi OS Lite (32-bit)
A port of Debian with no desktop environment
Released: 2021-01-1

Online - 0.4 GB download

Raspberry Pi 0S Full (32-bit)

A port of Debian with desktop and recommended applications
Released: 2021-01-11
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Selecione “Choose SD Card”

Raspberry Pi Imager v1.5

Raspberry Pi

SD Card

CHOOSE SD CARD

Operating System

RASPBERRY Pl OS LITE (32-BIT)

Selecione “The SD card to use...”

Raspberry Pi Imager v1.5

SD Card X

i

APPLE SD Card Reader Media - 31.0 GB
nes/NO NAME

Mounted as /Volume:

Finalmente, copiar a imagem para o cartdo microSD, carregando em “Write”

eoe Raspberry Pi Imager v1.5

Raspberry Pi

Operating System SD Card

RASPBERRY PI 0S LITE (32-BIT) APPLE SD CARD .. WRITE

1.1.2 Ativar o acesso SSH antes do arranque inicial
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Para permitir a ligagdo remota segura (SSH) ao Raspberry Pi, antes do primeiro arranque deve
ser criado na particdo boot do cartdo microSD um ficheiro vazio com o nome SSH.

[ JoN ) ) Nolumes/boot
< H = BERER T RIE=] > Q
l boot +
[53 Pictures Name ~  Date Modified size King
T SUNFETErTTTINED et
& Recents |9) fixup4cd.dat 8 Jan 2021 at 15:26 3KB  Micros.
<7 iCloud Drive |& fixup4db.dat 8 Jan 2021 at 15:26 8KB  Micros.
et | fixup4x.dat 8 Jan 2021 at 15:26 8KB  Micros.
/-\- Applications — » !
W issue.txt 11 Jan 2021 at 13:08 145 bytes BBEdit.
[ Desktop 2 kernel.img 7 Jan 2021 at 15:53 55MB  NDIFD
© Downloads & kernelZimg 7 Jan 2021 at 15:53 58MB  NDIF D
B Softw & kernel7l.img 7 Jan 2021 at 15:53 6,1MB  NDIF D
L) & kernel8.img 7 Jan 2021 at 15:53 6,9MB  NDIF D
Devices LICENCE.broadcom 5 Jan 2021 at 07:30 2KB  Docum
D - [~] SSH Today at 19:02 Zero bytes  Unix eX]
(©) Remote Disc
— M start_cd.elf 8 Jan 2021 at 15:26 791KB  Docum
k= Macintosh HD M start_dbelf 8 Jan 2021 at 15:26 48MB  Docum
boot = M start_x.elf 8 Jan 2021 at 15:26 3,7MB  Docum
M startelf 8 Jan 2021 at 15:26 2,9MB  Docum
B M startd.elf 8 Jan 2021 at 15:26 2,2MB  Docum
[ mnemosine M startdcd.elf 8 Jan 2021 at 15:26 791 KB___Docum

1 of 42 selected, 216 MB available

SYS-STEM — Arduino SYS-STEM for Schools
Erasmus + Key Action 2 Strategic partnership - 2019-1-ES01-KA201-064454



Co-funded by the
Erasmus+ Programme
of the European Union

¢

SYS STEM

1.2 Primeiro arranque e configuracéo basica

Montar o cartdo microSD no seu computador e criar o ficheiro SSH (tenha atenc¢do nas
maquinas windows, pois a maioria dos editores adiciona automaticamente uma extensao, e o
comportamento por omissdo do windows explorer é esconder as extensdes dos ficheiros
conhecidas)

1.2.1 Instalar o cartao microSD Card no Raspberry Pi, e arrancar o sistema

Para evitar ter de ligar um monitor e teclado ao Raspberry Pi, devemos ligar um cabo de rede
ao Raspberry Pi. Depois do Raspberry Pi arrancar, deve conseguir ligar-se ao Raspberry Pi
usando o SSH.

1.2.2 Ligar-se ao Raspberry Pi

» Para ligar-se ao Raspberry Pi use o seguinte comando:

ssh pi@raspberrypi

00

ssh pi@raspberrypi

A ~ — pi@raspberrypi: ~ — -bash — bash — 80x24

» Quando questionado sobre a autenticidade do servidor, responda “yes” e autentique-
se com o password inicial “raspberry”.

® [ ] ~ — pi@raspberrypi: ~ — ssh pi@raspberrypi — bash — 80x24
ssh pi@raspberrypi

The authenticity of host 'raspberrypi (192.168.1.69)' can't be established.

ECDSA key fingerprint is SHA256:5K4tfDfUscQMAvUxajvKTvgXx0@pyLj71WHf4ClAcbPs

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'raspberrypi,192.168.1.69' (ECDSA) to the list of kno

wn hosts.

pi@raspberrypi's password:

» Se ndo se conseguir ligar, tem de ligar um monitor ao Raspberry Pi e identificar o
endereco IP apresentado na consola, usando-o depois em substituicdo do nome
raspberrypi, ex:

ssh pi@192.168.1.69
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» Depois de entrar, deve alterar a palavra passe do utilizador Pl por uma mais segura,

usando o comando:

passwd

[ ] [ ] ~ — pi@raspberrypi: ~ — ssh pi@raspberrypi — bash — 80x24
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'raspberrypi,192.168.1.69' (ECDSA) to the list of kno
wn hosts.

pi@raspberrypi's password:

Linux raspberrypi 5.4.83-v71+ #1379 SMP Mon Dec 14 13:11:54 GMT 2020 armv71l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Feb 7 19:57:22 2021 from 192.168.1.65

-bash: warning: setlocale: LC_ALL: cannot change locale (pt_PT.UTF-8)

SSH is enabled and the default password for the 'pi' user has not been changed.

This is a security risk - please login as the 'pi' user and type 'passwd' to set
a new password.

Wi-Fi is currently blocked by rfkill
Use raspi-config to set the country before use.

EE

» De seguida corra o seguinte comando para obter informac&o sobre a ligacdo de rede:

ifconfig

Anote o endereco IP do interface ethO

® i ~ — ssh pi

rypi — bash — 80x24

L ~— pi d
ardla -5 ifconfig
f1lags=4163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1500

inet 192.168.1.69 | netmask 255.255.255.0 broadcast 192.168.1.255

inet6 fe80: 161:e4e7:e8f0 prefixlen 64 scopeid 0x20<link>

inet6 2001:8a0:1f38:f700:e2cf:7707:32ef:9e38 prefixlen 64 scopeid 0x0<

ether dc:a6:32:7d:99:38 txqueuelen 1000 (Ethernet)

RX packets 98094 bytes 145123424 (138.4 MiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 47839 bytes 4259441 (4.0 MiB)

TX errors © dropped @ overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets © bytes 0 (0.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors © dropped @ overruns @ carrier @ collisions 0

» De seguida pode efetuar algumas das configuracBes basicas do Raspberry Pi. Deve

correr o seguinte comando:

‘sudo raspi-config

O comando sudo permite corer o raspi-config com permissdes de
(administrador).

SYS-STEM — Arduino SYS-STEM for Schools
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» 0O programa de configuracdo do Raspberry Pl é aberto

® [ ] ~ — pi@raspberrypi: ~ — ssh pi@raspberrypi — bash — 80x24

Raspberry Pi 4 Model B Rev 1.2
Raspberry Pi Software Configuration Tool (raspi-config)

1 System Options Configure system settings

2 Display Options Configure display settings

3 Interface Options Configure connections to peripherals

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

» Deve configurar as seguintes opgdes:

1. System Options

S4 Hostname — Deve alterar o nome do raspberry, ex.: ArdLAB-1. Se o endereco IP do
Raspberry for publico, este nome deve ser registado num servidor de DNS. Se o
Raspberry tiver um endereco IP privado, esse IP deve ser estatico e deve ser criada
uma regra de encaminhamento de porta (port forwarding) no servidor NAT para a
porta 7575 do Raspberry PI.

S$1 Wireless LAN, nao recomendado — Pode configurar a ligagao WiFi do Raspberry Pi
(deve ligar-se preferencialmente por cabo ao Raspberry Pi)

3. Interface Options

P1 Camera — Se for usar uma camera Raspberry Pl como camera do ArdLAB, deve
activar esta opg¢ao

5. Localization Options

L2 Timezone — Configure a Timezone do seu servidor, ex. Europe/Lisbon,
Europe/Madrid, Europe/Athens, Europe/Zagreb, etc.

Depois de sair do raspi-config, o Raspberry Pi pode pedir para reiniciar.

1.3 Atualizar o Raspberry Pi OS

De seguida deve atualizar o Raspberry Pi OS usando a seguinte sequencia de comandos (o
comando apt-get também pode ser usado em alternativa para fazer a atualizagdo):

sudo apt update
sudo apt upgrade

sudo reboot

SYS-STEM — Arduino SYS-STEM for Schools
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Estes comandos: atualizam a informacao dos packages, descarregando essa informacao das
fontes configuradas no Raspberry Pi; atualizam as packages instaladas que estdao

desatualizadas e finalmente reiniciam o Raspberry Pi

® i: ~ — ssh pi

rypi — bash — 80x24

Y o d
ieardla 13 sudo apt update
Hit:1 http://archive.raspberrypi.org/debian buster InRelease
Hit:2 http://raspbian.raspberrypi.org/raspbian buster InRelease
Reading package lists... Done
Building dependency tree
Reading state information... Done
28 packages can be uparaded. Run 'apt list —-upgradable' to see them.
i i sudo apt upgrade
Reading package lists... Done
Building dependency tree
Reading state information... Done
Calculating upgrade... Done
The following packages will be upgraded:
bluez-firmware ca-certificates device-tree-compiler file firmware-atheros
firmware-brcm80211 firmware-libertas firmware-misc-nonfree firmware-realtek
iproute2 libgnutls30 libldap-2.4-2 libldap-common libmagic-mgc libmagicl
libraspberrypi-bin libraspberrypi-dev libraspberrypi-doc libraspberrypi®@
python-rpi.gpio raspberrypi-bootloader raspberrypi-kernel
raspberrypi-sys-mods rpi-eeprom rpi.gpio-common sudo tzdata unzip
28 upgraded, @ newly installed, © to remove and @ not upgraded.
Need to get 137 MB of archives.
After this operation, 3575 kB of additional disk space will be used.

Instalar o editor vim, um editor vi melhorado

sudo apt install vim

Para editar ficheiro a partir do terminar, pode ser usado o vi ou o nano. Para os utilizadores
nao familiarizados com o vi, o editor nano é a melhor opgdo. Depois de editar o ficheiro,
carregue em ctrl+X para sair, e escolha a opgdo apropriada para gravar as alteragOes
realizadas no ficheiro.

‘nano file.txt

2 Configuracao do ArdLAB

Para configurar o ArdLAB, devem ser executados os seguintes passos:
» Instalar o Docker daemon no Raspberry Pl

Clonar o repositdrio ArdLAB

Configurar e instalar o contentor Docker do ArdLAB

Criar o ficheiro de configuracao do ArdLAB

Ligar o Arduino UNO ao Raspberry PI

YV V V V V

Testar a configuracao

2.1 Instalar o docker no Raspberry Pi

O Docker é um conjunto de produtos PAAS (Plataforma como servigo) que usa a virtualizagdo
ao nivel do sistema operativo, para fornecer pacotes de software chamados de contentores.
Os contentores estdo isolados entre si, e incluem o seu proprio software, bibliotecas e
ficheiros de configuracdo; eles podem comunicar entre si através de canais bem definidos.
Como todos os contentores partilham os servigos de um Unico kernel de sistema operativo,
eles usam menos recursos que as maquinas virtuais.

Estes passos devem ser seguidos para instalar o docker no Raspberry Pl (baseado nas
instrucdes existentes neste link)

> Instalar os pré-requisitos

sudo apt install apt-transport-https ca-certificates software-
properties-common -y

SYS-STEM — Arduino SYS-STEM for Schools
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Reiniciar o Raspberry Pi

‘sudo reboot |

Descarregar o instalador do Docker e correre-lo

‘curl —-fsSL get.docker.com -o get-docker.sh && sh get-docker.sh |

Atribuir ao utilizador ‘pi’ a capacidade de correr comandos Docker.

‘ sudo usermod -aG docker pi |

Importar a chave GPG do Docker

sudo curl -fsSL https://download.docker.com/linux/raspbian/gpg |
sudo apt-key add -

Adicionar o repositério docker a lista de fontes apt

sudo sh -c 'echo "deb https://download.docker.com/linux/raspbian/
buster stable" >> /etc/apt/sources.list'

Actualizar o Rasbberry Pi OS e reiniciar

sudo apt update
sudo apt upgrade
sudo reboot

Verificar se o docker daemon esta a correr (carregue em g para sair da listagem)

systemctl status docker |

eo0e ~—pi d
a 3 L systemctl status docker
docker service — Docker Application Container Engine
Loaded: loaded (/llb/systemd/system/docker service; enabled; vendor preset: e
Active: since Mon 2021-02-08 15:33:18 WET; 7min ago

Docs: https //docs docker.com

i: ~— ssh

rypi — bash — 80x24

Main PID:
Tasks:
CGroup:

634 (dockerd)
11
/system.slice/docker.service

*—634 /usr/bin/dockerd -H fd:// ——containerd=/run/containerd/containe

—-08T15:33:16.
-08T15:33:16.
08T15 16.
-08T15 16.
—-08T15 17.
18.
21-02-08T15 18.
2021-02-08T15:33:18.

270203137Z2"
270460008Z"
270690452Z"
271515600Z"
522143377Z"
029431303Z2"
4007576362"
401986192Z"

21-02
2021-02
2021-02-

08
08
08

15:
15:
15:
15:
15:
15:
15:
15:

33:
33:16
33:16
:16
217
118
118
118

16 ardlab-dei
ardlab-dei
ardlab-dei
ardlab-dei
ardlab-dei
ardlab-dei
ardlab-dei
ardlab-dei
15:33:18 ardlab-dei
15:33:18 ardlab-dei

lines 1-19/19 (END)

dockerd[634]:
dockerd[634] :
dockerd[634]:
dockerd[634] :
dockerd[634] :
dockerd[634] :
dockerd[634] :
dockerd[634] :
systemd[1]:
dockerd[634]:

time=
Started Docker Application Container Engi

time="2021-02-08T15:33:18.593151062Z" 1

Depois de reiniciar, o servico docker deve estar a correr. Para gerir o servico Docker, pode
usar as seguintes opgdes systemctl:

start — Iniciar o servi¢o

stop — Parar o servigo

restart — Reiniciar o servico, equivalente a stop + start

reload — Recarregar os ficheiros de configuracao do servico
enable — Activar o servico (arranca automaticamente com o SO)

disable — Desactivar o servico
» Verificar a informacdo do docker

docker info

SYS-STEM — Arduino SYS-STEM for Schools
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> Instalar o docker compose

‘ sudo apt install docker-compose

2.2 Criar e correr o primeiro contentor

> Para testar a instalacdo do docker, crie e corra o contentor hello-word:

‘docker run hello-world

®0e ~— pi dei:
ieardla ei: docker run hello-world

Unable to find image "hello-world:latest’ locally

latest: Pulling from library/hello-world

4ee5c797bcd7: Pull complete

Digest: sha256:31b9c7d48790f0d8c50ab433d9¢c3b7e17666d6993084c002c2ff1ca®9b96391d
Status: Downloaded newer image for hello-world:latest

~ — ssh pil

rypi — bash — 80x24

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:
. The Docker client contacted the Docker daemon.
. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(arm32v7)

. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

Se vir a mensagem anterior, o contentor foi criado e correu. Para gerir os contentores e as
suas imagens, podem ser usados os seguintes comandos:

» Mostrar as imagens de contentores existentes localmente:

‘docker image 1s |

» Mostrar a ajuda do docker:

‘docker -—help |

» Mostrar a ajuda de um comando interno ao docker:

‘docker image --help |

» Remover imagens locais (use o hash curto ou nome, usar docker image 1ls para
apresentar os nomes/hashs)
Pode usar a tecla TAB para completar os nomes/comandos.

» As imagens em utilizacdo nos contentores ndo podem ser removidas, sem antes
remover os contentores que usam essa imagem.

‘ docker image remove hello-world:latest |

» Um commando alternativo para remover imagens é:

‘ docker rmi hello-world:latest |

> Listar contentores a correr

‘docker pPs |

> Listar todos os contentores

‘docker ps —-a |

» Pode agora remover o contentor hello-world usando o seu nome/hash

‘docker rm happy rhodes |
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» Comando alternativo para remover o contentor usando a hash key

docker rm 2cdaa3512ba

O resultado de alguns dos commandos anteriores:
@

[ ] ~—pi dei: ~ — ssh pi
i@ardla i: docker image ls
REPOSITORY TAG IMAGE ID CREATED SIZE

hello-world latest 851163c78e4da 13 months ago 4.85kB

i@ardla docker image remove hello-world:latest

Error response from daemon: conflict: unable to remove repository reference "hel
lo-world: latest" (must force) - container 2cdaa3512@0ba is using its referenced i

mage 851163c78eda

rypi — bash — 80x24

if L g docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS

PORTS NAMES
2cdaa35120ba  hello-world "/hello" 34 seconds ago Exited (@) 33 seconds a
go happy_rhodes
i@ardla ei: docker rm happy_rhodes
happy_rhodes
i L docker rmi hello-world: latest
Untagged: hello-world: latest
Untagged: hello-world@sha256:31b9c7d48790f0d8c50ab433d9¢c3b7e17666d6993084c002c2f
f1ca09b96391d
Deleted: sha256:851163c78e4ad68e6fe5391f0894aafd164d40c4d4d0a56b4291f0dc2c75¢cc2c
Deleted: sha256:2536d8d4e4blbaa6515d44eb77a1402d6beda533e7d191c51cb8428ba5ece3f4

2.3 Instalar o ArdLAB

» Clone o repositério para a home do utilizador pi, usando o seguinte comando:

‘git clone https://bitbucket.org/pssmatos/ardlab-setup.git

Um novo diretério chamado ardlab-setup sera criado com os ficheiros de configuragdo do
contentor ArdLAB

2.3.1 Configurar e instalar o Contentor Docker do ArdLAB

» Altere o diretdrio actual ardlab-setup (pode usar a Tecla TAB para completar o
nome do diretorio)

‘cd ardlab-setup |

> Liste o contelido do diretdrio:

‘ls -la |

Sé existe um ficheiro importante neste repositério, o ficheiro docker-compose

@® [ ] /Volumes/Macintosh HD/Users/matos/Documents/cadeiras/UpSkill/Curso OutSystems/OutSystems/Reacti...
3 git clone https://pssmatos@bitbucket.org/pssmatos/ardlab-setup

.git
Cloning into ‘ardlab-setup'...

remote: Counting objects: 4, done.

remote: Compressing objects: 100% (3/3), done.
remote: Total 4 (delta @), reused @ (delta 0)
Unpacking objects: 100% (4/4), done.

3 a E cd ardlab-setup/

: 3 1s -la
total 20
drwxr-xr-x 3 pi pi 4096 Feb 12 05:39
drwxr-xr-x 12 pi pi 4096 Feb 12 05:39
drwxr-xr-x 8 pi pi 4096 Feb 12 05:39

-rw-r—r— 1 pi pi 9 Feb 12 05:39 .gitignore
—=rw-r—r— 1 pi pi 177 Feb 12 05:39 docker-compose.yml

SYS-STEM — Arduino SYS-STEM for Schools
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» Arranque a configuracdo, correndo o contentor afim de criar o ficheiro de
configuracdo do ArdLAB usando o seguinte comando:

docker-compose run --rm --entrypoint "python3 constellation.py"
ardlab

Este script deve correr e apresentar alguma informacgdo: o endereco IP publico, o novo
codigo hash para o ArdLAB e uma mensagem para registar este hash no site da
constelacdo (adicionando um novo laboratério ou editando um ja existente)

® [ ] /Volumes/Macintosh HD/Users/matos/Documents/cadeiras/UpSkill/Curso OutSyst OutSyst R
: 1s -la

total 20
drwxr-xr-x 3 pi pi 4096 Feb 12 05:45

drwxr-xr-x 12 pi pi 4096 Feb 12 05:48

drwxr-xr-x 8 pi pi 4096 Feb 12 05:39

-w-r—r— 1 pi pi 9 Feb 12 05:39 .gitignore

—-rw-r—r— 1 pi pi 177 Feb 12 05:39 docker—compose.yml

] L i: docker-compose run —rm —entrypoint "python3 con
stellation.py" ardlab
Starting ArdLab Service...
After import_module

Hash ID is

Camera is OpenCV

Loading OpenCV camera module..
My public IP address is: 188 .57.83

No hash, creating new hash|7 4113322042d9865124675c46dd6b
You must add this hash to the constellation

» 0 passo anterior também criou o ficheiro de configuragdo, no diretério config, que
pode ser apresentado usando o comando:

cat config/config.cfg

® [ ] /Volumes/Macintosh HD/Users/matos/Documents/cadeiras/UpSkill/Curso OutSystems/OutSystems/Reacti...
: 1s -la

total 24
drwxr=xr-x i pi 4096 Feb 12 05:
drwxr=xr-x i pi 4096 Feb 12 05:
drwxr-xr-x i pi 4096 Feb 12 05:
-W—r—r— pi pi 9 Feb 12 05: .gitignore
drwxr-; root root 4096 Feb 12 05:
-rw-r—r— pi pi 177 Feb 12 05:39 docker—compose.yml
i L L: 1s -la config
total 12
drwxr-=xr-x 2 root root 4096 Feb 12 05:49
drwxr-xr-x 4 pi pi 4096 Feb 12 05:49
—-rw-r—r— 1 root root 402 Feb 12 05:49 config.cfg

3 a 5 cat config/config.cfg
ARDLAB_HASH="7¢634113322042d9865124675c46dd6b"
CONSTELATION="https://sys-stem.dei.isep.ipp.pt:8080/api/lab/"
# Camera connected to the RaspBerry PI, options are:
# "pi - Use pi as video provider
# "OpenCV" - Use OpenCV as video provider
# "v412" - Use Video 4 Linux 2 video provider
#CAMERA_TYPE="pi"
#CAMERA_TYPE="0penCV"
#CAMERA_TYPE= ""
CAMERA_TYPE="0penCV"
OPENCV_CAMERA_SOURCE="0"

Este ficheiro de configuracdo serad editado mais tarde, para configurar o nome DNS do
laboratério, porta de ligacdo e camera.

2.3.2 Ligar o Arduino UNO ao Raspberry PI

Agora pode ligar o Arduino UNO ao raspberry Pl usando uma das portas USB
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3 Configurar dDNS e obter certificados SSL

Para aceder ao ArdLAB usando encriptacdo (HTTPS), temos de usar um certificado SSL valido,
o qual, dependendo da configuracdo do laboratdrio, pode ser obtido de duas formas
diferentes.

Se o ArdLAB tem um endereco IP publico fixo e um nome DNS valido, continue na secgdo 3.3.

Caso o seu ArdLAB tenha uma das seguintes restricdes, continue para a seccao respetiva:
» Endereco IP fixo, mas ndo consegue atribuir um nome DNS (sec¢des 3.2 e 3.3)
» Endereco IP publico dindmico (sec¢des 3.2 e 3.3)

» Endereco IP privado usando um servico NAT (sec¢bes 3.1, 3.2 e 3.3)

3.1 Adicionando regras para redireccionamento de porta para o
ArdLAB

Se o seu ArdLAB estd atras de um router NAT, tera um endereco IP privado, e o laboratdrio
ndo sera acessivel da internet. Para ultrapassar este problema, deve adicionar uma REGRA
PARA REDIRECCIONAMENTO DE PORTA no servidor NAT, afina de encaminhar o trafego que
chega da internet, para a porta de ligacdo do ArdLAB (7575)

Peca ao seu administrador de rede para criar esta regra, ou, se tem acesso ao servidor NAT
(ou router) configure-a vocé mesmo. A porta por omissdo do ArdLAB, é a 7575 (pode usar
outra porta no router se a porta 7575 estiver ocupada) e o endereco IP do servidor sera o
endereco IP privado do ArdLAB.

A imagem seguinte, mostra a pagina de configuracdo de uma regra de redireccionamento de
porta num router.

Create port forwarding rule x

Interface

Service name *

Server IP address *

veip0.1

Custom

192.168.1.5

External ports * 7575 7575 Pprotocol * TCP/UDP

Internal ports * 7575

7575

cancel

3.2 Adicionando o seu Raspberry Pl a um servico DDNS

Se o seu ArdLAB ndo tem um IP fixo, com um nome DNS valido, necessita criar uma conta num
fornecedor de DDNS e criar um novo registo de DNS para o ArdLAB.

Neste exemplo, vamos usar como fornecedor o Dynu dDNS (https://www.dynu.com/).

E importante que o fornecedor possa criar “campos TXT” usando o script ACME Shell script:
acme.sh dnsapi (https://github.com/acmesh-official/acme.sh/wiki/dnsapi)

NOTA: Se tem um endereco IP privado ou um endereco publico sem nome DNS no seu ArdLAB,
continue na préxima sec¢ao, caso contrario continue na secgao 3.3.
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3.2.1 Criar uma conta no Dynu dDNS
» Aceda ao endereco https://www.dynu.com/:

1 Clique no link “Create Account” em cima do lado direito
2 Preencha os seus dados

3 Submeta o pedido para “Criar Conta”

4

Abra o seu email, e procure a mensagem de verificagdo “Dynu Verification Email”
clicando de seguida no URL incluido na mensagem

? {d}DNS 0 = Menu

oynu

; Create Account

(First Name Last Name
Username
Passwor d Confirm Password

Email Address Confirm Email Address

I'm not a robot

—
e-

3.2.2 Criar um registo DNS para o seu ArdLAB
» Faca login na sua conta em https://www.dynu.com/:

1  Aceda ao “Control Panel” (icone com roda dentada)

2 No “Control Panel”, selecione “DDNS Services”

3 Na pagina “Dynamic DNS Service”, clique em “+Add”

4  Preencha o nome do seu ArdLAB (host) e escolha um dominio “Top Level”
5 Cliqgue em “+ Add”

o= ~ Dynamic DNS Service
D/IJU ) {d}DNS = Menu

# Control Panel
~ Add Dynamic DNS

’ & *‘ Option 1: Use Our Domain Name Option 2: Use Your Domain Name
- o Host Domain Name
& — ArdLabMyinstitution
~ @ - - A~ =
7 o _ Top Level

i o : A% s A s freeddns.org
6 08 O @ % =

- ) R €3N A
Jppor Dow Tutc q Network it
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3.2.3 Gerir o registo dDNS do seu ArdLAB
» A pagina “Manage DNS Service” é apresentada e deve:
1  Mudar o endereco IPv4 para um endereco “Invélido”, ex: 1.1.1.1
2 Cligue em “Save” para atualizar o seu endereco IPv4
3  Cliqgue em “IP Update Password” no final da pagina
» Na pagina “Manage Credentials”:
4  Preencha a sua palavra-chave de acesso ao Dynu

5 Insira uma palavra-chave para atualizar enderecos IP (esta palavra-chave serd
usada no ArdLAB)

6 Cliqgue em “Save” para atualizar a palavra-chave

~ Manage Dynamic DNS Service = Manage Credentials

Change Username/Password
[ArdLabMylnstitution.freeddns.org]

Last Update Wildcard IPv4 Alias Change your Credentials with these easy steps:

5/19/2022 6:48:04 AM [ on | 1. Enter the ‘Current Password' for your account.
2. Enter only the values you would like to change and click the ‘Save’ button.

1Pva Address Wildcard IPv6 Alias = = .
urrent Passwor
1. [ on |

Enable IPv6 Address

New Password New IP Update Password

Email Notification
Group
s Confirm New Password Confirm New IP Update Password

| "~

IPv6 Address

TTL (seconds)

. New Username

=3 ‘
N (o ek J e
i 4 ] o
& e w, R
@ - &

update clients.

3.2.4 Configure o ArdLAB para atualizar automaticamente o endereco IP no
Dynu

Agora necessitamo configurar o raspberru para actualizar o endereco publico do ArdLAB no

Dynu (instrucdes em https://www.dynu.com/DynamicDNS/IPUpdateClient/RaspberryPi-
Dynamic-DNS).

» No diretdrio home do raspberry, crie um novo diretério chamado dynudns e mude
para la

cel ~
mkdir dynudns

cd dynudns

» Crie um novo script chamado dynu. sh

nano dynu.sh
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» Adicione esta linha ao script dynu. sh, alterando o HOST para o “Domain” que
acabou de criar no Dynu, e IP_PASS para a “palavra-chave de atualizacdo de IP” que
acabamos de definir no Dynu.

echo
url="https://api.dynu.com/nic/update?hostname=HOST&password=IP_ PAS
S&myipv4d=$ (curl -s -4 ifconfig.co) &myipv6=$ (curl -s -6
ifconfig.co) " | curl -k -o ~/dynudns/dynu.log -K -

Certifique-se que o comando esta escrito numa unica linha, e o nome do ArdLAB e a
palavra-chave estdo corretos

GNU nano 3.2 dynu.sh Modified

url="https://api.dynu.com/nic/update?hostname=ArdLabMyInstitution. freeddns.org&password=xx.yy, zz&myipvd=$($

&E Get Help = Out s % Cut Text Justify &6 Cur Pos THT undo
& Exit R ile ce Text o Spe Go To Line ! Redo

Carregue em CTRL+X para gravar, e Y para confirmar a gravacao do documento, depois
ENTER para confirmar o nome do ficheiro

» Altere as permissdes do script para 700

‘chmod 700 dynu.sh |

» No terminal do Raspberry Pi, corra o seguinte comando para adicionar o script ao seu
crontab

‘crontab =@ |

Quando corre este comando pela primeira vez, deve selecionar o seu editor de texto
favorito: escolha o nano

» Cole a seguinte linha no final do ficheiro aberto no editor de texto

*/5 * * * * ~/dynudns/dynu.sh >/dev/null 2>&l
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Carregue em CTRL+X para gravar, e Y para confirmar a gravacao do documento, depois
ENTER para confirmar o nome do ficheiro

GNU nano 3.2 /tmp/crontab.7nMj5i/crontab

kups/home

e the manual pages of crontab(5) and cron(8

s/dynu.sh >/dev/null 2>&1

& Undo

‘imc E Redo

Agora tem um cronjob que corra a cada 5 minutos e vai atualizar o endereco publico no
servidor dDNS Dynu. Pode verificar no seu subdominio Dyny, para ver se o endereco IP altera
dentro dos préoximos 5 minutos.

Se o endereco IP ndo actualizar, tem de ver o conteudo do ficheiro ~/dynudns/dynu. log
e verificar qual o erro. O erro badauth, significa que forneceu o dominio ou palavra-chave
errados.

3.3 Gerar e renovar um certificado SSL

Para aceder ao servidor usando HTTPS, é necessario um certificado SSL valido. Para simplificar
a obtencdo e renovagdo do certificado, serd necessaria uma ferramenta de automacéo para
certificados. Vamos usar a acme.sh (ACME Shell script), que pode obter e renovar
certificados de varias autoridades certificadoras (CA) e usar varios tipos de “Challenge” para
confirmar que é o proprietario do dominio.

3.3.1 Instalar o script acme.sh script para automatizar a renovacao do
certificado

» Instale o script acme . sh

el ~
curl https://get.acme.sh | sh -s email=my@example.com

» Depois da instalacdo, deve fechar o terminal atual e reabri-lo, para que o alias criado
fique ativo. Depois de reabrir o terminal, corra o seguinte comando:

acme.sh --version

Se conseguir ver a versdao do acme.sh, o script foi instalado corretamente, e ja pode
prosseguir com a geracao do certificado.

Nota: Se tem uma versao antiga do “ArdLAB”, necessita atualizar agora o contentor.

cd ~/ardlab-setup

git pull

docker-compose down
docker-compose pull
docker-compose up --detach
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3.3.2 Gerar um certificado para um ArdLAB com IP privado (usando
redireccionamento de porta)

Se tem um endereco IP privado e criou um registo dDNS Dynu, necessita gerar o certificado
usando um “challenge” DNS (se tem um endereco IP publico, continue na seccdo 3.3.3.).

No seu diretdrio home, corra os seguintes comandos, substituindo o ClientId e Secret

com as suas api keys, obtidas no Dynu “Manage Dynamic DNS Service” = “api credentials”
(ver Figura 3). Também tem de substituir o DOMAIN depois do —d com o seu dominio Dynu

dDNS.
Nota: S6 necessita exporter as credenciais na primeira vez, porque 0 acme . sh armazena as
credenciais nos seus ficheiros de configuracgao.
» Este passos para a configuragdo sdo apresentados no sitio do acme . sh “How to use
DNS API” pagina (https://github.com/acmesh-official/acme.sh/wiki/dnsapi#24-use-
dynu-api)

export Dynu ClientId=xXXXXXXX-XXXX—-XXXX-XXXX~XXXXXXXXXXXX

export Dynu Secret=yyyyyyYVYYVYYYVYYVYYYYYYY

acme.sh --issue --dns dns dynu -d DOMAIN \
--cert-file /home/pi/ardlab-setup/certs/cert.pem \
--key-file /home/pi/ardlab-setup/certs/key.pem \
—--fullchain-file /home/pi/ardlab-setup/certs/fullchain.pem \
--reloadcmd "docker restart ardlab-setup ardlab 1"

» Depois do comando terminar, pode verificar os certificados emitidos com o seguinte
comando

acme.sh -list

Agora continue na secgao 0.

3.3.3 Gerar um certificado para um ArdLAB com endereco IP publico

» Para gerar o certificado num ArdLAB com endereco IP publico, necessita instalar o
socat

‘sudo apt install socat |

» Depois tem de permitir ao socat aceitar conexdes em portas reservadas

‘sudo setcap 'cap net bind service=+ep' /usr/bin/socat |

» Finalmente, pode corer o acme.sh para requisitar o novo certificado. N3o se
esqueca de substituir o DOMAIN depois do —d pelo dominio do seu ArdLAB.

acme.sh --issue --standalone -d DOMAIN \
--cert-file /home/pi/ardlab-setup/certs/cert.pem \
--key-file /home/pi/ardlab-setup/certs/key.pem \
—-—fullchain-file /home/pi/ardlab-setup/certs/fullchain.pem \

--reloadcmd "docker restart ardlab-setup ardlab 1"

» Depois do comando terminar, pode verificar os certificados emitidos com o seguinte
comando

acme.sh -list
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4 Adicionar o ArdLAB a Constelacao

Para adicionar o ArdLAB a constelacdo Sys-Stem, deve seguir os seguintes passos:

>

>

>
>
>

Crie uma conta de utilizador no sitio da Constelagdo ArdLAB (sé se ainda ndo tem
conta)

Adicione o seu ArdLAB a Constelacgdo (terad de ser aprovado pelo administrador da
Constelacdo)

Corra a configuracdo no ArdLAB
Corra o contentor ArdLAB
Adicione scketches de exemplo e teste o seu ArdLAB no sitio da Constelacdo

4.1 Configure o ArdLAB no Hub da Constelacao

Para adicionar o seu ArdLAB ao Hub da Constelacdo, deve ter uma conta e sé depois adicionara
os dados do seu ArdLAB no Hub.

4.1.1
>
>

Criar uma conta de utilizador na Constelagao ArdLAB
Aceda ao sitio da Constelacdo ArdLAB SYS-STEM (https://sys-stem.dei.isep.ipp.pt/)

Se ja tem conta de utilizador faga Login, sendo, utilize o botdo Sign-up para criar uma
nova conta de utilizador.

Email Address

Password

Login

Sign Up

Reset Password

4.1.2 Adicione o seu ArdLAB a Constelacao

>

Selecione a op¢do de menu “Add your ArdLAB” = “Add you Laboratory to the
Constellation”.

Laboratories ~| |Add your ArdLAB My Profile Logout

Installation Guide

| Add your Laboratory to the Constellaticn]
The Arduino SYS-STEM for Sc

with open access, quality, ready to use didactical'materials in electronics and the
digital technology with which they will realize “hands on" projects in arduino via access

to shared remote ArdLABs.
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» Preencha o formuldrio de novo ArdLAB, usando a hash criada anteriormente e
carregue no botdo “Add Laboratory”

New ArdLab DEI
c496af822e6546b8adal1b5a48c765ba

Portugal

LED
LCD Display

Temperature Sensor
Servomotor

Lab Logo (optional) Browse

Lab Schematics (optional) Browse

Add Laboratory

O Laboratério necessita de ser aprovado por um dos administradores da constelagdo
SYS-STEM, por isso antes de prosseguir com a configuracdo que se segue, necessita esperar a
autorizacdo (receberd uma mensagem de email apds a autorizagdo do seu ArdLAB).

4.2 Correr a configuracao do ArdLAB

» Agora Podemos editar o ficheiro de configuracdo do ArdLAB, para configurar o nome
de DNS do ArdLAB, porta e camera

cd ~/ardlab-setup
sudo nano config/congif.cfg

» De seguida é apresentado um ficheiro config.cfg exemplo, com as configuracdes
mais comuns.

ARDLAB HASH="a826b23115b84£f0d8c0d040b89739b"
CONSTELLATION="https://sys—-stem.dei.isep.ipp.pt:8080/api/lab/"
HOSTNAME="ardlab.myInstitution.com"

FORWARD_PORT=7 575

# Camera connected to the RaspBerry PI, options are:

# "pi" - Use pi as video provider

# "OpenCV" - Use OpenCV as video provider

#CAMERA TYPE="pi"

CAMERA TYPE="OpenCV"

OPENCV_CAMERA SOURCE="0"

Os parametros que se podem mudar sdo:
HOSTNAME - é o nome que foi registado no servidor DNS para o seu ArdLAB

FORWARD_PORT - é a porta que redirecionou no seu NAT. SO necessita inserir
este parametro se a porta no router NAT é diferente de 7575

CAMERA_TYPE — use Pl para a camara do raspberry Pl e OpenCV para uma camara
USB
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» Quando o Laboratério estd aprovado, necessita correr de novo o contentor para fazer
a “ligagcdo” a Constelacdo

docker-compose run --rm --entrypoint "python3 constellation.py"
ardlab

7

Se o comando tiver sucesso, a seguinte informacdo é apresentada pelo script
constellation.py

® [ ] /Volumes/Macintosh HD/Users/matos/Documents/cadeiras/UpSkill/Curso OutSystems/OutSystems/Reacti...
Hash ID is c496af822e6546b8adallb5a48c765ba

Camera is OpenCV

Loading OpenCV camera module...

My public IP address is: 188.83.57.83

2021-02-12 06:24:33,681 — https://sys-stem.dei.isep.ipp.pt:8080/api/lab/c496af82
2e6546b8adallb5a48c765ba/188.83.57.83:7575

2021-02-12 06:24:34,090 — {"hash": "c496af822e6546b8adallb5a48c765ba", "ip": "18
8.83.57.83", "port": 7575}

2021-02-12 06:24:34,091 - status code: 200

2021-02-12 06:24:34,092 - Response: b'{"labId":2,"labName":"New ArdLab DEI","ipA
ddress":"188.83.57.83:7575","country":"Portugal”,"ownerId":1,"status":"Active
labSketches": [],"labComponents": [{"componentId":1,"name":"LED","description":"A
light-emitting diode (LED) is a semiconductor light source that emits light when
current flows through it"},{"componentId":2,"name":"LCD Display","description”
"A liquid-crystal display (LCD) is a flat-panel display which display characters
made from a matrix of small pixels,"},{"componentId":4,"name":"Servomotor","des
cription":"A servomotor is a rotary or linear actuator that allows for precise c
ontrol of angular/linear position, velocity and acceleration"},{"componentId":5,
"name":"Infrared (IR) Sensor","description":"An sensor capable of pick up infrar
ed signals from an IR-LED or remote control just like a TV or Cable box"},{"comp
onentId":7,"name":"Potentiometer","description":"A variable resistor with a thir
d adjustable terminal; The potential at the third terminal can be adjusted to gi
ve any fraction of the potential across the ends of the resistor"}],"labLogoImag
eId":"","labSchemaImageId":""}"

4.2.1 Correr o contentor ArdLAB

» Finalmente, podemos corer o contentor ArdLAB para server a cdmara e a APl de
programagao

docker-compose up —--detach

O contentor ird reiniciar sempre que o Raspberry Pl arrancar ou se o servidor web dentro
do contentor crashar.

» Se necessitar de parar o contentor, use o seguinte comando:

‘docker—compose down |

» Se no future necessitar de atualizar o contentor, deve correr o comando (depois de
parar o contentor):

‘docker—compose pull |

A atualizacdo é silenciosa e pode demorar varios minutos. Depois de atualizar o contentor,
deve correr o contentor de novo, usando o primeiro comando desta secc¢ao.

Verifique se o ArdLAB esta a correr, acedendo ao seguinte endereco:

https://ArdLAB-DNS-Name: 7575
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